CHARTE D’UTILISATION DES SERVICES NUMERIQUES DANS LE CADRE EDUCATIF

Préambule

La fourniture des services liés aux technologies de 1’information et de la communication s'inscrit dans le cadre
de la loi n°1.334 du 12/07/2007 sur I’éducation. Cette offre de services vise a renforcer la formation scolaire
et l'action éducative en mettant a disposition de I’Eleéve des outils numériques et des applications.

La Charte définit les conditions générales d’utilisation de I’Internet, des réseaux et des services numeriques,
en rappelant 1’application du droit et en précisant le cadre légal en vigueur afin de sensibiliser et de
responsabiliser I'Eléve. La Charte précise les droits et obligations que I’Etablissement et I'Eléve s'engagent a
respecter ainsi que les conséquences en cas de manquement.

1 Nécessité de respecter le cadre légal en vigueur

La quantité et la facilité de circulation des informations et des contenus sur Internet ne doivent pas faire oublier
la nécessité de respecter le cadre légal en vigueur. Internet, les réseaux et les services de communication en
ligne ne sont pas des zones de non-droit.

Le rappel non exhaustif des régles de droit principalement concernées par 1’utilisation d’Internet vise le double
objectif de sensibiliser I’Eléve a leur existence et a leur respect et de renforcer ainsi la prévention d’actes
illicites.

A ce titre, il est rappelé que sont interdits et, le cas échéant, sanctionnés par voie pénale :

o latteinte a la vie privée d'autrui et l’utilisation des données personnelles d’une personne sans son
autorisation ;

o la diffamation, I'injure et le harcélement ;

o [’utilisation d’une ceuvre de ’esprit sans I’autorisation de son auteur (par exemple : un extrait d’une
composition musicale, d’une photographie, d’un livre, d’un site web) ;

o |’utilisation d’un logiciel sans 1’autorisation de son auteur ;

e la contrefagon d’une marque ;

e I’incitation a la consommation de substances interdites et/ou illicites ;

o |'exploitation a caractére pornographique de I'image d'un mineur, la diffusion de messages a caractere violent
ou pornographique ;

e |a provocation aux crimes et délits et la provocation au suicide, la provocation a la discrimination, a la haine
notamment raciale, ou a la violence.

2 Description du Service proposé

2-1 L’Etablissement offre a I’Eléve, dans la mesure de ses capacités techniques définies au 2-2, les
services suivants :

2-1-1 L'acces filtré a Internet.

2-1-2 L’acces éventuel a un service de messagerie électronique.

2-1-3 L’accés éventuel & un réseau intranet.

2-1-4 L’acceés a des outils numériques pédagogiques.

2-2 Capacités techniques

L’Etablissement est doté des moyens octroyés par le Gouvernement Princier lui permettant de :

e donner acces au réseau Internet ;

e mettre & disposition un service de messagerie électronique et des outils numériques pédagogiques ;
 héberger les productions des éléves, et de les rendre éventuellement accessibles par Internet ;

o fournir divers services de communication réserves aux établissements scolaires.

L’accés aux services offerts peut avoir lieu :

- depuis les locaux de I’Etablissement dans les salles informatiques dédiées ou & travers du matériel
informatique mis a disposition des éleves ;

- éventuellement par un acceés individuel a partir de toute machine connectée a Internet pour certains services
(exemple : Pronote).



3 Définition et droits de I’Eléve

3-1 Définition de ’Eléve
3-1-1 A la qualité d’Eléve la personne qui est inscrite dans un établissement scolaire de la Principauté.

L’Eléve bénéficie d’un accés aux services proposés par 1’Etablissement, avec éventuellement des restrictions
selon les modalités précisées dans I’article 3-1-2, 3-1-3 et 3-1-4.

3-1-2 L’Etablissement fait bénéficier I’éléve d’un accés aux services proposés. Cet accés respecte
I'objectif pédagogique et éducatif rappelé dans le Préambule.

3-1-3 Cet accés peut étre soumis a une identification préalable de 1’Eléve, qui dispose alors d’un
« Compte d’accés personnel » aux ressources et services numeriques proposés. Les informations doivent étre
exactes et actuelles. A défaut, I’ouverture du Compte d’accés ne peut étre effective.

Le Compte d’accés est constitué d’un identifiant et d’un mot de passe strictement personnels et confidentiels
renouvelés chaque année scolaire. Leur usage ne peut en aucun cas étre cédé a une autre personne a quelque
titre que ce soit. L’Eléve est responsable de leur conservation et s’engage a ne pas les divulguer et a ne pas
s’approprier ceux d'un autre éléve.

3-1-4 L’Etablissement se réserve le droit de limiter 1’accés aux services proposés.
3-2 Droits de I’Eléve

Le droit d’acces, ci-dessus, est personnel, incessible et temporaire pour ’année scolaire. Il disparait dés que
son titulaire ne répond plus aux critéres d’attribution tels que précisés au 3-1-1, et, éventuellement, dans le cas
des sanctions prévues a l'article 6.

En cas de perte de I’identifiant et/ou du mot de passe, I’¢léve est invité a se rendre au secrétariat de la direction
de I'Etablissement.

L'Eléve peut demander a la Direction de I’Education Nationale, de la Jeunesse et des Sports la communication
des informations a caractere personnel le concernant et les faire rectifier conformément a la loi n°1.165 du
23/12/1993 relative a la protection des informations nominatives, modifiée.

4 Engagements de ’Etablissement

L’Etablissement fait bénéficier 1’éléve d’un accés aux ressources et services NUMEriques.
4-1 Respect de la loi

L’Etablissement s’oblige & respecter toutes les régles protectrices des intéréts des tiers et de l'ordre public, et
notamment & informer promptement les autorités publiques des activités illicites qu’il pourrait constater a
I’occasion de I'utilisation de ses services.

L’Etablissement s’oblige a prévenir ou a faire cesser toute violation des droits d’un tiers, le cas échéant en
retirant les informations litigieuses ou en en rendant I'accés impossible, des lors qu’il en aura eu effectivement
connaissance.

L’Etablissement s’engage a respecter les dispositions de la loi n°1.165 du 23/12/1993 relative  la protection
des informations nominatives, modifiée.

Avant publication sur son site internet, un controle est effectué par 1’Etablissement. Le directeur de la
publication, au titre des services de communication au public proposé par 1’Etablissement, est le Chef
d’Etablissement.

4-2  Disponibilité du Service

L’Etablissement s'efforce de maintenir accessible le service qu'il propose de maniére continue. Toutefois,
I’Etablissement peut interrompre l'accés, notamment pour des raisons de maintenance et de mise a niveau, ou
pour toute autre raison, notamment technique, sans que celui-ci puisse étre tenu pour responsable des
conséquences de Ces interruptions aussi bien & I’égard de I'Eléve que de tous tiers.

4-3 Protection des Eléves mineurs



Conformément a la loi n°1.334 du 12/07/2007 sur I’éducation, I’Etablissement et les équipes pédagogiques se
doivent d’assurer le controle adéquat et de protéger les éleéves en les préparant, en les conseillant, et en les
assistant dans leur utilisation de I’internet et des réseaux numériques. L’Internet est un ensemble inorganise et
non validé d'informations de valeur et de niveaux trés divers dans lequel il n'est pas souhaitable qu'un jeune
esprit s'aventure sans guide.

L’ensemble des services numériques proposés par 1’Etablissement doit étre précédé d’explications ou
d’instructions précises données aux éléves. Celles-ci doivent notamment porter sur les conditions d’usage en
insistant sur des consignes spécifiques de sécurité, comme par exemple le respect des régles de protection des
ceuvres, de la vie privée et des données a caractere personnel.

Ces activités devront étre organisées par les éléves et les personnels de 1’Etablissement, de telle maniére que
les éleves soient incités a se poser les bonnes questions déontologiques, a adopter les bonnes pratiques et qu’ils
aient personnellement et directement la possibilité d’appréhender les contraintes et les réalités de la création
et de la transmission d'informations.

Il incombe a I’ Etablissement et aux équipes pédagogiques de garder la maitrise des activités liées a I’ utilisation
des services proposées par 1’Etablissement, notamment en exercant une surveillance constante des activités de
leurs éleves, de maniére a pouvoir intervenir rapidement en cas de probleme.

Il appartient a I’Etablissement d’installer des mécanismes techniques de protection, permettant de controler et
de sélectionner 1’accés a certains sites qui présentent un réel intérét pédagogique tout en préservant les enfants
des contenus illicites ou/et présentant sous un jour favorable le banditisme, le vol, la haine, la débauche ou
tous actes qualifiés de crimes ou délits ou de nature a démoraliser I'enfance ou la jeunesse ou a inspirer ou
entretenir des préjugés relatifs a I’appartenance ou a la non-appartenance, réelle ou supposée, a une ethnie, une
nation ou une race déterminée.

4-4 Protection des données a caractére personnel de I’Eléve

En application des dispositions de la loi n°1.165 du 23/12/1993 relative a la protection des informations

nominatives, modifiée, I’Etablissement s’ engage a respecter les régles de protection de ce type de données. Il

garantit notamment a I’Eléve :

e de n’utiliser les données a caractére personnel le concernant que pour les strictes finalités pour lesquelles
elles sont collectées ;

e de lui garantir un droit d'accés et de rectification aux données le concernant.

L’Etablissement dispose des moyens techniques suivants pour procéder a des contrdles de I’utilisation de ses
services, conformes a leurs finalités :

e soit dans un souci de protection des éléves et notamment des mineurs ;

L’Etablissement se réserve la possibilité de procéder a un contréle des sites visités par les éléves afin d’éviter
I’accés par ces derniers a des sites illicites ou requérant 1’age de la majorité, notamment par lecture des
journaux d’activité du service d’accés au réseau ;

e soit par un souci de vérification que ’utilisation des services reste conforme aux objectifs rappelés
dans le Préambule.

L’Etablissement effectue également des contrdles techniques dans un souci de sécurité du réseau et/ou des
ressources informatiques.

Pour des nécessités de maintenance et de gestion technique, I’utilisation des services et notamment des
ressources matérielles et logicielles ainsi que les échanges via le réseau peuvent étre analysés et contrdlés dans
le respect de la législation applicable et notamment dans le respect des régles relatives a la protection de la vie
privée et au respect des communications privées. L’Etablissement se réserve, dans ce cadre, le droit de
recueillir et de conserver les informations nécessaires a la bonne marche du systéme.

5 Engagements de ’Eléve

5-1 Respect de la législation
L’Eléve s’engage a respecter le cadre légal en vigueur, évoquée a titre non exhaustif a I’article Premier.

5-1-1 L’Eléve s’engage a utiliser les services :



e dans le respect des régles relatives a la protection de la vie privée et notamment du droit a I’image d’autrui ;

e dans le respect des lois relatives a la protection des informations nominatives ;

e dans le respect des lois relatives a la propriété littéraire et artistique ;

e en s'assurant de ne pas envoyer de messages a caractere raciste, pornographique, injurieux, diffamatoire...
et de maniére générale a ne pas diffuser d’informations présentant le caractére d’un délit ou d’un crime.

5-1-2 Lorsque I’Eléve est amené  utiliser des ceuvres protégées par le droit de la propriété intellectuelle,
notamment de réalisations multimédias ou de communications en ligne autorisées par les services d’édition
proposés par 1’Etablissement, I’Eléve s’engage a faire figurer une information précise sur les modes
dutilisation autorisés pour chacun des documents qui seraient ainsi publiés. D’une maniére générale,
I'ensemble des contenus proposés devra comporter autant que possible I'ensemble des éléments nécessaires a
l'analyse de leur validité juridique (auteur, source d’origine, qualité de 1'auteur, date de publication), ainsi que
des précisions quant au caractére de chaque document (original/adaptation, nature des modifications).

5-2 Préservation de intégrité du Service

L’Eléve est responsable de ’usage qu’il fait des services. Il assure notamment, & son niveau, la sécurité du
réseau et des outils numériques mis a sa disposition, et s’engage a ne pas apporter volontairement de
perturbations a leur fonctionnement.

5-2-1 L’Eléve s’engage a ne pas effectuer, de maniére volontaire, des opérations pouvant nuire au
fonctionnement du réseau de méme qu’a I’intégrité des outils numériques.

11 s’engage notamment a :

e ne pas interrompre le fonctionnement normal du réseau ou d’un des systémes connectgs ;

e ne pas développer, installer ou copier des programmes pour contourner la sécurité, saturer les ressources ;

e ne pas installer, télécharger ou utiliser des logiciels et progiciels sur le matériel de I’Etablissement ;

e ne pas modifier ou détruire des informations mises a disposition sur le réseau ou sur le matériel de
’Etablissement ;

¢ ne pas introduire de logiciel parasite (virus, cheval de troie...).

5-2-2 L’Eléve s’engage a informer immédiatement 1’Etablissement de toute perte, de toute tentative de
violation ou anomalie relative a une utilisation de ses codes d’accés personnels.

5-3 L’Eléve s’engage a effectuer une utilisation rationnelle et loyale des services et notamment du
réseau et des outils numériques, afin d’en éviter la saturation ou I’abus de leur usage a des fins personnelles.

L’Eléve est informé que I’Etablissement peut avoir connaissance des informations nécessaires a
I’administration du réseau (données de volumétrie, incidents, nature du trafic engendré) et puisse prendre
toutes mesures urgentes pour stopper la perturbation de ses Services. L’Etablissement se réserve notamment
la possibilité d’interrompre 1’acces aux Services en cas d’utilisation excessive ou non conforme a son objectif
tel que rappelé dans le Préambule.

5-4 L'Eléve s'interdit, @ l'occasion du Service proposé par I’Etablissement, de faire de la publicité
sur des produits ou services dans ou hors commerce.

6 Punitions et sanctions

Le non-respect des regles établies ou rappelées par la Charte pourra donner lieu, indépendamment d'éventuelles
sanctions pénales, aux punitions ou sanctions prévues dans le réglement intérieur de 1’ Etablissement.

I est également rappelé que I’accés aux Services peut étre suspendu par 1’Etablissement en cas d’utilisation
illicite du réseau et des outils numériques mis a disposition de I’Eléve.

Eléve Responsable légal 1 Responsable Iégal 2
NOM : NOM : NOM :
Prénom : Prénom : Prénom :

Date et signature : Date et signature : Date et signature :




